
TOROSLAR I MERSjN ALj KU$9U ORTAOKULU E-GOVENLjK POLiTLKASI 

J. c;evrimfr;i Guvenlik Etik Kurallan Olu~turma 

1. Ama9lar ve politika kapsami 

1. Olasi beyanlar: 

• ALi KUSC:U ORTAOKULU 9evrimi9i giivenligin (e-Giivenlik), bilgisayarlar, tabletler, cep 
telefonlar1 veya oyun konsollar1 gibi teknoloji iiriinlerini kullarurken, dijital diinyadaki 
9ocuklann ve yeti~kinlerin korunmas1 i9in vazge9ilmez bir unsur olduguna inanrnaktad1r. 

• ALi KUSC:U ORTAOKULU internetin ve bilgi ileti~im teknolojilerinin giinliik ya~amm 
onemli bir par9as1 oldugunu belirtir. Dolay1s1yla, riskleri yonetmek ve bunlara 9oziim 
iiretmek, strateji geli~tirmeyi ogrenebilmek ve 9evrimi9i ortamda esneklik kazanrnak i9in 
9ocuklar desteklenmelidir. 

• ALi KUSC:U ORTAOKULU, egitim standartlar1m yiikseltmek, ba~ar1y1 te~vik etmek, 
personelin mesleki 9ah~malarm1 desteklemek ve yonetim i~levlerini geli~tirmek i9in 
topluma kaliteli internet eri~imi sunma yiikiimliiliigiine sahiptir. 

• AL} KUSC:U ORTAOKULU biitiin 9ocuklann ve personelin 9evrimi9i ortamda potansiyel 
zararlardan korunmasm1 saglamak i9in belirli bir gorevi bulundugunu belirtir. 

• ALi KUSC:U ORTAOKULU 9evrimi9i giivenlik politikas1mn amac1 ~unlardir 
o Toplumun tiim iiyelerini ALi KUSC:U ORTAOKULU giivenli bir ortam oldugunu 

temin etmek i9in, beklenilen anahtar prensipleri, giivenli ve sorumlu kullarum 
teknolojisi ile ilgili olarak tan1mlamak . 

.. o ALi KUSC:U ORTAOKULU toplulugunun tiim iiyelerini 9evrimi9i olarak korumak 
ve bu konuda tedbir almak. 

o Bilimin potansiyel riskleri ve bunlarm yanmda yararlan konusunda ALi KUSC:U 
ORTAOKULU toplulugunun tiim iiyelerinde farkmdahk uyand1rmak. 

o Ttim personelin giivenli ve sorumlu bir ~ekilde 9ah~mas1m saglamak, olumlu online 
davran1~lar1 ornek gostermek ve teknolojiyi kullamrken kendi standartlanm ve uygulamalarm1 
yonetme gerekliliginin farkmda olmak. 

o Toplulugun tiim iiyeleri tarafmdan bilinen 9evrimi9i giivenlik endi~elerine yamt verirken 
kullarulacak prosediirleri a91k9a tanimlamak. 

• Bu politika, yonetim organlanm, ogretmenleri, destek personelini, vak1flar1, ziyaret9ileri, 
goniilliileri ve okul adma hizmet veren veya bunlar1 yerine getiren diger ki~iler (toplu olarak bu 
politikada 'personel' olarak arulacaktir) dahil olmak tizere tiim personelin yan1 s1ra 9ocuklar, 
ebeveynleri I bak1c1lar1 kapsamaktad1r. 

• Bu politika, personel ya da 9ocuklara saglanan 9ah~tiklar1 diziistii bilgisayarlar, tabletler veya 
mobil cihazlar gibi uzaktan kullarum i9in okul tarafmdan verilen ki~isel cihazlar da dahil olmak 
iizere bilgi ileti~im cihazlarma eri~imi ve internet eri~imini saglar. 

• Bu politika, koruma ve 9ocuk koruma, zorbahga maruz kalma, davraru~, veri giivenligi, goriintii 
kullan1m1, Kabul Edilebilir Kullan1m Politikalar1, gizlilik, tarama, arama ve miisadere ve ilgili 
miifredat dahil olmak iizere diger ilgili okul politikalar1 ile birlikte okunmahdir. Bili~im I BiT, 
Ki~isel Sosyal ve Saghk Egitimi, Vatanda~hk ve Cinsellik ve ili~kiler Egitimi gibi politikalar. 



1.2 <;evrimi<;i giivenlik politikasz yazma ve gdzden ge~irme 

1. Olasz beyanlar: 

E-Safety Giivelik Ekibi : Ahmet Ankan, Fatma Nazik Esenboga, Sevda Yeni91kan Faydaver 

-
Okulun giivenligi ( eGiivenligi) 

Okul miidfuli tarafmdan onaylanan politika:. 

Tarih: 11/09/2019 

• ALi KU~<:;U ORTAOKULU Online (9evrimi9i) giivenlik politikas1, personel, ogrenciler ve 
ebeveynleri I bak1c1lar1 i9eren, gerektiginde uzman tavsiyesi ve katkls1 ile Miidfu 
Yard1mc1Sl Ahmet Ankan (Ba$kan) Bili$im Ogretmeni Fatma Nazik Esenboga (Uye), ve 
ingilizce Ogretmeni Sevda Faydaver (Dye) den olu$an e-glivenlik yonetim ekibi tarafmdan 
yaz1lm1~tir. (E-Giivenlik Yonetim ekibi 2019-2020 Egitim-Ogretim y1h l.donem 
l .Ogretmenler Kurul toplantismda alman kararla olu$turulmu$tur.) 

• Okul e 9evrimi9i giivenlik sorumlusu olarak Fatma Nazik Esenboga'y1 ve Sevda Yeni91kan 
Faydaver 'i atad1 . 

• Okul, online glivenlik ( e-Giivenlik) ba$ sorumluluguna e-glivenlik yonetim ekibi ba$karu olarak 
Miidfu Yard1mc1 Ahmet Ankan'1 atandL 

• <:;evrimi9i giivenlik ( e-Giivenlik) Politikas1 ve uygulamas1, en az y1lda bir kez veya gerekirse 
daha erken bir tarihte okul idaresi ve kurul tarafmdan gozden ge9irilecektir. 

1.3 Topluluk i<;in kilit sorumluluklar 

1. Qkul I belirleme ydnetimi ve liderlik ekibinin ba$lzca sorumluluklan $Unlardzr: 

• <:;evrimi9i giivenlik vizyonunu ve kiiltiirlinli, okul toplulugu genelinde uygun destek ve isti$arede 
bulunarak ulusal ve yerel tavsiyeler dogrultusunda tlim payda$lara geli$tirmek, sahip olmak ve 
bunlar1 te$vik etmek. 

• <:;evrim~i glivenligin gli9lli bir 9evrimi9i giivenlik kiiltlirli proaktif olarak incelenmesini tlim 
toplum tarafmdan bir korunma meselesi olarak goriilmesini saglamak. 

• Tiim toplumun 9evrimi9i giivenlik rolli ve sorumluluklar1ru yerine getirmek i9in yeterli zaman ve 
kaynaga sahip olmalanru saglayarak Belirlenmi$ Koruyucu Tedbirler Onciiliiglinli (DSL) 
desteklemek. 

• <:;evrimi9i giivenlikle ilgili uygun profesyonel davranI$I ve teknolojinin kullarum1ru kapsayan 
Kabul Edilebilir Kullan1m Politikas1 da dahil olmak lizere uygun ve glincel politikalarm ve 
prosedfulerin bulunmas1m saglamak. 



• <;ocuklarm gerekli egitim materyallerine eri$mesini saglamak i9in okul toplumunun ihtiya9larm1 
kar$1layan uygun olmayan i9erikten 9ocuklar1 korumak i9in uygun ve uygun filtreleme ve izleme 
sistemlerinin kurulmasm1 saglamak. 

• Okul sistemlerinin ve aglarmm gilvenligini izlemek ve okul I ayar ag sisteminin etkin bir $ekilde 
izlenmesini saglamak i9in teknik personel ile birlikte 9ah$mak ve destek saglamak. 

• Tilm personel ilyelerinin, 9evrimi9i gilvenlik rolleri ve sorumluluklar1 ile ilgili dilzenli, gilncel ve 
uygun egitim almalarmm saglanmas1 ve uygun gilvenli ileti$imle ilgili rehberlik saglanmasL 

• <;evrimi9i gilvenligin ttim ogrencilere 9evrimi9i gilvenligi, ilgili riskleri ve gilvenli davran1$lar1 
ya$a uygun bir $ekilde anlamasm1 saglayan yenilik9i bir okul I ogretim milfredat1 iyerisinde yer 
almasm1 saglama. 

• <;evrimi9i gilvenlik olaylanndan haberdar olmak ve diger kurumlarm ve destegin uygun $ekilde 
irtibatlandmlmasm1 saglamak. 

• <;evrimi9i korunma kay1tlanru almak ve dtizenli olarak gozden ge9irmek ve bunlan gelecekte 
kullanmak tizere $ekillendirmek iyin kullanmak. 

• Okul, yerel ve ulusal destek dahil olmak tizere 9evrimi9i gilvenlik endi$eleri ile ilgili olarak okul I 
9evre toplulugunun eri$ebilmesi iyin saglam raporlama kanallarmm bulunmas1ru saglamak. 

• Cihazlann gilvenli ve sorumlu kullarulmas1ru saglamak da dahil olmak ilzere, teknolojinin 
gilvenli lrullarumi ile ilgili uygun risk degerlendirmelerinin yap11mas1ru saglamak. 

• Yonetim Organ1 ilyesinin 9evrimi9i gilvenligin saglanmasma ili$kin sorumlu oldugunu belirtmek. 

• iyile$tirme alanlar1ru gil9lendirmek ve belirlemek iyin mevcut 9evrimi9i gilvenlik uygulamasm1 
denetlemek ve degerlendirmek. 

• E-Gilvenlik yonetim ekibinin 9evrimi9i gilvenlik sorumlusu ile birlikte 9ah$mas1ru 
saglamak. ( Ayru ki$i degillerse, bkz. BOltim 1.3 .2 ) 

1. 3. 2 Belirlenmis Koruyucu Kursunun temel sorumluluklarz sunlardzr: 

• Ttim 9evrimi9i korunma konularmda adlandmlm1$ bir irtibat noktas1 olarak hareket etmek ve 
diger petsonel ilyeleri ve diger ajanslarla uygun $ekilde ileti$ime ge9mek. 

• <;evrimi9i gilvenlikle ilgili mevcut ar~t1rma, mevzuat ve egilimlerle gtince tutmak. 
• Olumlu 9evrimi9i davranI$1 te$vik etmek iyin yerel ve ulusal etkinliklere kat1hm1 koordine etmek, 

omegin Gilvenli internet Gtinil. 
• <;evrimi9i gilvenligin 9e$itli kanallar ve yakla$1mlar vas1tas1yla ebeveynlere, bakic1lara ve daha 

geni$ topluluga terfi edilmesini saglama. 
• Uygulamanm mevcut mevzuata uygun olmasm1 saglamak iyin veri koruma ve veri gilvenligi i9in 

okul idaresiyle birlikte 9ah$mak. 
• <;evrimi9i gilvenlik endi$elerinin I olaylar1run ve kay1t yap1lanm ve mekanizmalar1m koruyan 

okullarm bir par9as1 olarak alman onlemlerin kay1tlar1run tutulmasl. 

• Gozard1 edilen noktalan belirlemek iyin <;evrim iyi gtivenlik olaylanm izlemek, belirtmek ve bu bilgileri 
okuldaki .egitim ihtiyacma bagh olarak gtincellemek. 

• Okul idaresine, Yonetim Organma ve diger acentelere, 9evrimi9i gilvenlik endi$eleri ve yerel 
veriler I rakamlar hakkmda rapor vermek . 

• Y erel ve ulusal kurumlarla irtibat kurmak. 



• Payda~lann kat1hm1 ile dilzenli olarak 9evrimi9i gilvenlik politikalar1m, Kabul Edilebilir 
Kullamm Politikalarm1 (AUP'ler) ve diger ilgili politikalar1 gozden ge9irmek ve gilncellemek iyin 
okul yonetimiyle birlikte 9ah~mak (en az y1lda bir kez). 

• <;evrimi9i gilvenligin diger uygun okul politikalar1 ve prosediirleriyle biltilnle~tirilmesini 
saglama. 

1.3.3 Tum ~alz$anlarzn kilit sorumluluklarz $Unlardzr: 

• <;evrimi9i gilvenlik politikalarmm geli~tirilmesine katk1da bulunmak. 
• Okul Kabul Edilebilir Kullamm Politikalarm1 okumak (AUP'lar) ve onlara bagh kalmak. 
• Okul I tesisat sistemlerinin ve verilerin gtivenliginden sorumlu almak. 
• Bir dizi farkh 9evrimi9i gilvenlik konusundaki farkmdahga sahip olmak ve onlann bakimmda 

9ocuklarla nas1l ili~kili olabileceklerini bilmek. 
• Yeni ve geli~mekte olan teknolojiler kullamld1gmda iyi uygulamalan modellemek. 
• Milmkiln olan yerlerde milfredat teslimat1 iyin 9evrimi9i gilvenlik egitimi almak. 
• Okul koruma politikalar1m ve prosediirlerini takip ederek endi~e duyan bireylerin belirlenmesi ve 

uygun onlem ahnmasi. 
• <;evrimi9i gilvenlik konusunu ne zaman ve ne kadar iyte ve d1~ta gilndeme getirmeyi bilmek. 
• <;evrimi9i gtivenlik konularda, dahili ve harici olarak, uygun destegin verilebilecegini temin 

etmek. 
• Ki~isel teknoloji kullan1mlarmda, harici ve dahili alanda profesyonel bir davran1~ tutumunun 

korunmasi. 

• Olumlu ogrenme firsatlarma vurgu yapilmasi. 
• Bu alanda mesleki geli~im iyin ki~isel sorumluluk ahnmasi. 

1.3.4 Yukarzdakilere ilaveten, teknik ortamz yoneten personelin ba$fzca sorumluluklarz $Unlardzr: 

• Ogrenme firsatlarmm en list dtizeye 91kart1lmasm1 saglarken gtivenli online uygulamalar1m 
destekleyen gilvenli bir teknik altyapmm saglanmasi. 

• Yonetim ekibi ile ortakla~a sistemlerin ve verilerin emniyetli bir ~ekilde uygulanmas1mn 
sorumlulugunu ilstlenmek. 

• Okullara.: ait cihazlarda tutulan ki~isel ve hassas bilgileri korumak iyin uygun eri~im kontrollerinin 
ve ~ifrelemenin uygulanmasm1 saglamak. 

• Okul filtreleme politikasmm dtizenli olarak uygulanmas1 ve gilncellenmesinin saglanmas1 ve 
uygulanmasma ili~kin sorumlulugun DSL ile payla~ilmasi. 

• Okul ortak agmm diizenli olarak izlenmesini saglamak ve kas1th ya da yanh~hkla yap1lan 
kullan1mlar1 DSL'ye bildirmek. 

• Herhangi bir ihlal veya endi~eyi e-gilvenlik yonetim ekibine ve idareye rapor etmek ve bu 
raporlarm birlikte kaydedilmesini ve uygun onlemlerin tavsiye edildigi ~ekilde ahnmasm1 
saglamak. 

• Teknik altyapmm gilvenligi ile ilgili olarak ilgili mevzuat hakkmda anlay1~ geli~tirmek. 
• Herhangi bir ihlali bildirmek ve yerel otorite (veya diger yerel veya ulusal kurumlar) ile teknik 

altyap1 konularmda irtibat kurun. 



• Ozellikle uygun c;evrimic;i giivenlik politikalan ve prosedi.irlerinin geli~tirilmesi ve 
uygulanmasmda e-gtivenlik yonetim ekibine teknik destek ve perspektif saglamak. 

• Okulun BiT altyap1smm I sisteminin gtivenli oldugunu ve kottiye kullamm veya kotii niyetli 
saldmlara ac;1k olmamasm1 saglamak. 

• Ttim ayarlama makinelerinde ve ta~mabilir ayg1tlarda uygun anti-virus yaz1hmmm ve sistem 
gtincelleinelerinin kurulup kurulmad1gmdan emin olmak. 

• Gtic;lti parolalann en gene; kullan1c1lar haric; ttim kullan1c1lara uyguland1gmdan ve emin olmak 
1. 3. 5 <;ocuklarm ve genr;lerin ba$lzca sorumluluklan $Unlard1r: 

• C::evrimic;i gtivenlik politikalarmm geli~tirilmesine katkida bulunmak. 
• Okul Kabul Edilebilir Kullan1m Politikalar1m okumak (AUP'lar) koymak ve onlara bagh kalmak. 
• C::evrim ic;i ve c;evrimd1~1 ba~kalarmm hislerine ve haklarma sayg1 duymak. 
• i~ler ters giderse, gtivenilir bir yeti~kinden yard1m istemek ve c;evrimic;i gtivenlik sorunlar1yla 

kar~1la~an diger ki~ileri desteklemek. 
Ki~isel ya~larma, yeteneklerine ve zay1f yonlerine uygun bir seviyede: 

• Kendilerini ve ba~kalarm1 c;evrimic;i olarak korumak ic;in sorumluluk almak. 
• Yeni ve geli~mekte olan teknolojilerin getirdigi firsatlar ve risklerle alakah kendi farkmdahk ve 

ogrenimlerinden sorumlu olmak. 
• Belli bir teknolojiyi kullanmamn ki~isel risklerini degerlendirmek ve bu riskleri smHlamak ic;in 

gtivenilir ve sorumluluk sahibi olmak. 

1. 3. 6 Ebeveynlerin ve bakicilann ba$lzca sorumluluklan $Unlard1r: 

• Okul Kabul Edilebilir Kullamm Politikalarm1 okumak, belirlemek, c;ocuklar1m kendilerine bagh 
kalmaya te~vik etmek ve uygun oldugunda kendilerini de bu politikalara adamak. 

• C::ocuklar1yla c;evrimic;i giivenlik konularm1 tart1~mak, okulun c;evrimic;i giivenlik yakla~1mlar1m 
destekleinek ve evde uygun gtivenli c;evrimic;i davran1~lar1 peki~tirmek. 

• Teknoloji ve sosyal medyamn gtivenli ve uygun kullan1mma rol model olmak. 
• Davran1~larmda, c;ocugunun c;evrimic;i olarak zarar gorme tehlikesi altmda oldugunu gosteren 

degi~iklikleri belirlemek. 
• Okul veya diger uygun kurumlardan, c;evrimic;i problem veya endi~elerle kar~1la~Hsa yard1m veya 

destek istemek. 

• Okulun I c;evrimic;i gtivenlik politikalarmm olu~turulmasma katk1da bulunmak. 
• Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini gtivenli ve uygun bir ~ekilde 

kullanmak. 
• Yeni ve geli~mekte olan teknolojilerin getirdigi fHsatlar ve risklerle ilgili olarak kendi bilinci ve 

ogrenimlerinden sorumlu olmak. 

2. <;evrimir;i ilefi$im ve Teknolojinin Daha Guvenli Kullammi 

2.1 Okul I web sitesinin yonetilmesi 



Olasz beyanlar: 

• Web sitesindeki ileti~im bilgileri okul adresi, e-posta ve telefon numaras1 olacakt1r. Personel 
veya ogrencilerin ki~isel bilgileri yaymlanmayacakt1r. 

• Okul Miidiiri.i yaymlanan 9evrimi9i i9erik i9in genel yaym sorumlulugunu alacak ve bilgilerin 
dogru ve uygun olmasm1 saglayacakt1r. 

• Web sitesi, eri~ilebilirlik fikri miilkiyet haklarma sayg1, gizlilik politikalar1 ve telifhakk1 da dahil 
olmak iizere okulun yaym yonergelerine uyacaktir. 

• Spam i9in hasar gormemek i9in (om. '@' Yerine 'AT' yaz1s1 girilerek) e-posta adresleri 9evrimi9i 
olarak dikkatli bir ~ekilde yaymlanacaktlr. 

• Ogrenci 9ah~malar1 izniyle ya da ebeveynlerinin I bak1c1larmm izniyle yaymlanacaktu. 
• Okul web sitesinin yonetici hesab1, uygun bir ~ekilde ~ifrelenerek korunacakt1r. 
• Okul, 9evrimi9i giivenlik dahil olmak iizere, toplumun iiyeleri i9in okul web sitesinde korunma 

hakkmda bilgi yaymlayacaktu. 

2.2 <;evrimi9i goruntu ve videolar yaymlama 

Olasz beyanlar: 

• Okul, 9evrimic;i payla~1lan tiim resimlerin ve videolarm okul resim kullan1m1 politikasma uygun 
~ekilde kullarulmasm1 saglayacaktu. 

• Okul idaresi, resimlerin ve videolarm tiimiiniin, veri giivenligi, Kabul Edilebilir Kullan1m 
Politikalar1, Davran1~ Kurallar1, sosyal medya, ki~isel cihazlarm ve cep telefonlarmm kullarum1 
gibi diger politikalar ve prosediirlere uygun ~ekilde yer almas1m saglayacaktu. 

• Goriintii politikasma uygun olarak, ogrencilerin resimlerinin I videolarmm elektronik olarak 
yaymlanmasmdan once ebeveynlerin veya bak1cllarm yaz1h izni her zaman elde edilecektir. 

2. 3 E-postalarz ydnetme 

Tiim ayarlar i9in onemlidir 

2.3 Olasz beyanlar: 

• Ogrenciler egitim amac1yla yalmzca okul e-posta hesaplar1 kullanabilirler. 
• Personelin tum iiyelerine resmi bir ileti~im i9in kullan1lacak belirli bir okul e-posta adresi verilir. 
• Ki~isel e-posta adresinin personel tarafmdan bir kurum veya kurulu~ i9in kullarulmas1 yasaktu. 
• Mesaj v~ e-posta zincirleri yasaktu. Spam veya onemsiz posta engellenecek ve e-posta 

saglay1c1sma bildirilecektir. 
• Veri koruma mevzuatma tabi olabilecek herhangi bir i9erigi (om. Hassas veya ki~isel bilgiler) 

i9eren herhangi bir elektronik ileti~im yalmzca giivenli ve ~ifrelenmi~ bir e-posta ile 
gonderilecektir. 

• Okul e-posta sistemlerine eri~im her zaman veri koruma yasalarma uygun olarak ve diger okul 
politikalarma (om. Gizlilik) uygun olarak ger9ekle~ecektir. 



• Topluluk uyeleri, saldHgan bir ileti~im kurduklan takdirde derhal belirlenrni~ bir personele haber 
vermekle yliklimludfuler ve bu dosyalar okulun dosyalannda I kay1tlarmda korunacaktlf. 

• Okul d1~mdaki ileti~im i9in tlim sm1f veya grup e-posta adresleri kullan1labilir. 
• Personel, e-postaya yan1t verirken, ozellikle personel, ogrenciler ve ebeveynler arasmda ileti~im 

kurulmas1 halinde, uygun bir i~ hayat1 dengesi geli~tirmeye te~vik edilecektir. 
• A~m sosyal e-posta kullan1m1 ogretme ve ogrenrneyi etkileyebilir ve bu nedenle 

k1s1tlanabilir. Okuldaki harici ki~isel e-posta hesaplarma eri~im engellenebilir. 
• D1~ organizasyonlara gonderilen e-postalar gonderilmeden once izin verilmeli ve dikkatli 

yaz1lmah, okul tarafmdan yaz1lan bir mektup da aym ~ekilde dikkatlice yaz1lmahdlf. 
• Okul, geJi~im meselelerini bildiren ozel bir e-postaya sahip olacakt1r. Bu gelen kutusu, 

belirlenrni~ ve egitimli personel tarafmdan yonetilecektir. 
• Okulun e-posta adresleri ve diger resmi ileti~im bilgileri, ki~isel sosyal medya hesaplar1 

olu~turmak i9in kullan1lamaz. 

2.4 Egitim amar;lz resmi video konferans ve web kamerasl kullamml 

2.4 Olasl beyanlar: 

• Okul, video konferansm 9ok 9e~itli ogrenrne avantajlanyla zorlu bir faaliyet oldugunu kabul 
eder. Haz1rhk ve degerlendirme, tlim faaliyet i9in gereklidir. 

• Video konferans ekipmanlarmm hepsi kullanilmad1gmda ve mlimklin oldugu yerde, otomatik 
cevaplamaya ayarlanrnad1gmda kapatilacakt1r. 

• Harici IP adresleri diger sitelere sunulmayacaktir. 
• Video konferans ileti~im detaylar1 kamuoyuna a91klanrnayacakt1r. 
• Video konferans ekipmanlar1 glivenli bir ~ekilde tutulacak ve gerekirse kullan1lmad1gmda 

kilitlene.cektir. 

• Okul video konferans ekipmanlan izinsiz olarak okul binalarmdan ahnrnayacaktH. 
• Personel, d1~ video konferans flrsatlannm ve I veya ara9larmm uygun bir ~ekilde 

degerlendirildiginden emin olacak ve olaylara eri~mek i9in kullan1lan hesaplarm ve sistemlerin 
uygun bir ~ekilde glivenli olmasm1 saglayacakt1r. 

Kullan1cilar 

• Ogrenciler, bir video konferans aramas1 veya mesaj1 haz1rlamadan veya cevaplamadan once bir 
ogretmenin iznini istemelidir. 

• Video konferans, ogrencilerin ya~1 ve yetenegi iyin uygun bir ~ekilde denetlenecek. 
• Veliler v.e bak1cilarm nzas1, 9ocuklar video konferans faaliyetlerine katilmadan once ahnrnahdH. 
• Video konferans, guvenilir bir risk degerlendirmesini takiben, resmi ve onaylanrn1~ iletWm 

kanallar1 vas1tas1yla ger9ekle~ecektir. 

• Sadece ana yoneticilere video konferans yonetim alanlarma veya uzaktan kumanda sayfalarma 
eri~im hakk1 verilmektedir. 



• Egitici vl.deo konferans servisleri i9in ozgiln oturum a9ma ve ~ifre bilgileri yalmzca personel 
tiyelerine verilecek ve gtivence altma almm1~ olacak. 

i9erik 

• Bir video konferans dersi kaydederken, ttim siteler ve kat1hmc1lar tarafmdan yaz1h izin 
almacaktir. Konferansm ba~lang1cmda kay1t nedeni belirtilmeli ve video konferans kayd1 ttim 
taraflara a91k olmahd1r. Kaydedilen malzemeler gtivenli bir ~ekilde saklanacakt1r. 

• U9ilncti taraf materyalleri dahil edilecekse, okul ti9ilncti ~ahsm fikri mtilkiyet haklanm ihlal 
etmekten ka9mmak i9in bu kaydm kabul edilebilir olup olmad1gm1 kontrol edecektir. 

• Okul, bir video konferansa kat1lmadan once diger konferans katihmcilanyla diyalog 
kurmahdir. Okul degilse bu kat1hmc1, s1mf i9in uygun olan materyali teslim ahp almad1g1 kontrol 
edilmelidir. 

2.5 internetin ve ilgili cihazlarm uygun ve guvenli derslik kullammz 

2.5 Olasz beyanlar: 

• internet kullan1m1 egitime eri~imin onemli bir ozelligidir ve ttim 9ocuklar okul mtifredatimn bir 
par9as1 olarak endi~elere cevap vermek i9in stratejiler geli~tirmelerini destekleyecek ve onlara 
yard1mc1 olacak ya~a ve yetenege uygun egitim alacaklardir. Daha fazla bilgi i9in ltitfen ozel 
mtifredat politikalanna eri~in. 

• Okulun -internet eri~imi egitimi geli~tirmek ve geni~letmek i9in tasarlanacaktir. 
• internet eri~im seviyeleri mtifredat gerekliliklerini ve ogrencilerin ya~ ve yeteneklerini yans1tacak 

~ekilde gozden ge9irilecektir. 
• Ttim personel, 9ocuklan korumak i9in sadece filtrelemeye gtivenmemelerinin farkmdadir ve 

gozetim, sm1f yonetimi ve gtivenli ve sorumlu kullan1m egitimi onemlidir. 
• Ogrencilerin gozetimi ya~larma ve yeteneklerine uygun olacaktir. 

o Gen9 ogrencilerin internet'e eri~imi, yeti~kinlerin gostermesiyle, ogrencilerin ya~1 ve yetenegi 
i9in planlanan ogrenme 91ktilar1m destekleyen belirli ve onaylanm1~ 9evrimi9i materyallere 
dogrudan denetlenen eri~imle saglanacaktir. 

o 8-11 ya~mdaki ogrenci denetlenecek. Ogrenciler ya~a uygun arama motorlar1m ve 9evrimi9i 
ara9lar1 kullanacak ve 9evrimi9i etkinlikler gerektiginde ogretrnen tarafmdan 
yonlendirilecek. <;ocuklar, ogrencilerin ya~l ve yetenegi iyin planlanan ogrenme 91ktilanm 
destekleyen 9evrimi9i materyal ve kaynaklara yonlendirilecektir. 

o Yetenek ve anlay1~larma gore, gen9 ogrenciler teknoloji kullanirken egitime uygun bir ~ekilde 
gozetim altma almacaklard1r. 

• Okula ait ttim cihazlar, okulun Kabul Edilebilir Kullan1m Politikasma uygun olarak ve uygun 
gtivenlik ve gtivenlik onlemleri almarak kullan1lacaktir. 

• Personel'tiyeleri, web sitelerini, ara9lar1m ve uygulamalanm s1mfta kullanmadan once veya evde 
kullanmay1 onermeden daima gozden ge9irmelidirler. 

• Ogrenciler, bilginin konumlanmas1, ahnmas1 ve degerlendirilmesi becerileri de dahil olmak 
ilzere, etkili internet kullan1m1 konusunda egitilecektir. 

• Okul, personelin ve ogrencilerin internet kaynakl1 materyallerin telif hakki yasalarma uygun 
olmasm~. ve bilgi kaynaklarm1 kabul etmesini saglayacakt1r. 



• Ogrencilere, okuduklan ve ogrenecekleri materyallerin direkt dogrulugunu kabul etmeden once 
ele~tirel bir biyimde dogrulanmas1 gerektigi gosterilecektir. 

• <;evrimiyi materyallerin degerlendirilmesi, her konuda ogretme ve ogrenmenin bir paryas1du ve 
mlifredatta okulun sorumlulugu olarak goriiltir. 

• Okul, ogrencileri ve yah~anlannm gi.ivenli bir ortamda ileti~im kurmalanru ve i~birligi 
yapmalarm1 saglamak iyin intemeti kullanacaktlr. 

3. Ki.rise! Cihazlarzn ve Cep Telefonlarznzn Kullanzmz 

Tartz.rma: 

3 .1 Ki~isel cihazlar ve cep telefonlan ile ilgili gerekye 

3.1 Olasz Bildirimler: 

• Cep telefonlarmm ve diger ki~isel cihazlarm yocuklar, yeti~kinler ve genyler arasmda yaygm 
bir~ekilde kullarulmas1 ALi KUS<;U ORTAOKULU toplulugunun cep telefonlanrun ve 
ki~isel cihazlarm sorumlu bir ~ekilde kullan1lmasm1 saglamak iyin gerekli ad1mlan 
atmalar1ru gerektirir. 

• Genylerin ve yeti~kinlerin cep telefonlanrun ve diger ki~isel cihazlann kullarum1, okul idaresi 
tarafmdan kararla~tmlacak ve okul Kabul Edilebilir Kullan1m veya Cep Telefonu Politikas1 dahil 
olmak tizere gerekli politikalarda yer alacakt1r. 

• ALi KUS<;U ORTAOKULU, mobil teknolojilerle yap1lan ki~isel ileti~imin, yocuklar, 
personel ve anne-baba I bakic1lar iyin gtindelik ya~amm kabul edilen bir par9as1 oldugunun 
farkmdad1r; ancak, bu ttir teknolojilerin okul ortammda gtivenli ve uygun bir ~ekilde 
kullan1lmas1ru gerektirir. 

3 .2 Ki~isel cihazlarm ve cep telefonlarmm gtivenli bir ~ekilde kullan1lmas1 iyin beklentiler 

3.2 Olasz Bildirimler: 

• Ki~isel cihazlarm ve cep telefonlannm ttimti yasaya ve diger okul politikalarma uygun olarak 
egitime 4ahil edilmelidir. 

• Okula getirilen her tlirlil elektronik cihazm sorumlulugu kullan1c1ya aittir. Okul, bu ttir ogelerin 
kaybolmas1, 9ahnmas1 veya zarar gormesi konusunda sorumluluk kabul etmez. Okul bu ttir 
cihazlarm potansiyel veya fiili neden olabilecegi olumsuz saghk etkileri iyin sorumluluk kabul 
etmez. 

• Kotilye kullan1m veya uygun olmayan mesajlarm veya iyerigin cep telefonlan veya ki~isel 
cihazlarla gonderilmesi, toplulugun herhangi bir tiyesi tarafmdan yasaklanm1~ ve herhangi bir 

ihlal, disiplin I davran1~ politikasmm bir paryas1 olarak ele almacakt1r. 

• ALi KUS<;U ORTAOKULU toplulugunun tilm tiyelerine cep telefonlanru veya cihazlarm1 
kay1p, hus1zhk veya hasardan korumak iyin ad1m atmalar1 onerilir. 

• ALi KUS<;U ORTAOKULU toplulugunun ttim tiyelerinden, cihazlar1run kaybolmas1 veya 
9ahnmas1 durumunda yetkisiz aramalarm veya hareketlerin telefonlannda veya cihazlannda 



yal?~1lamayacagmdan emin olmak ic;in ~ifreler I pim numaralan kullanmalan 
onerilir. Parolalar ve pin numaralar1 gizli tutulmahdu. Cep telefonlan ve ki~isel cihazlar 
payla~1lmamahdu. 

• ALi KUSCU ORTAOKULU toplulugunun tlim i.iyelerine, cep telefonlarmm ve ki~isel 
cihazlarmm saldugan, kiic;iimseyen veya ba~ka ~ekilde okul politikalanna aykm du~en 
herhangi bir ic;erik i9ermediginden emin olmalar1 onerilir. 

3 .3 Ogrencilerin ki~isel cihazlann ve cep telefonlanmn kullan1m1 

3. 3 Olasz Bildirimler: 

• Ogrenciler, ki~isel cihazlann ve cep telefonlar1mn gi.ivenli ve uygun kullan1m1 konusunda egitim 
alacaklardu. 

• <;ocuklarm cep telefonlar1mn ve ki~isel cihazlann tiim kullan1mlar1, kabul edilebilir kullan1m 
politikasma uygun olarak ger9ekle~ecektir. 

• Cep telefonlar1 veya ki~isel cihazlar, ogrencilerin bir ogretim ilyesinin onaym1 almadan 
yonlendirilmi~ miifredat tabanh etkinlik kapsammda olmad1klan silrece, dersler veya resmi okul 
saatlerinde ogrenciler tarafmdan kullan1lamaz. 

• Personel i.iyelerinin, 9ocuklann cep telefonlanm veya ki~isel cihazlarm1 bir egitim etkinligi 
kapsammda kullanmalarma izin vermek ic;in egitimsel bir nedeni varsa, bu yalmzca Okul 
mildilriyeti tarafmdan onayland1gmda ger9ekle~ecektir. 

• Bir ogre_p.cinin ebeveynlerine I bak1cilarma ba~vurmas1 gerekiyorsa, okul telefonunu 
kullanmasma izin verilecektir. 

• Ebeveynlerin ders saatlerinde cep telefonuyla c;ocuklar1yla ileti~im kurmamalar1, okul ofisine 
ba~vurmalar1 onerilir. istisnai durumlarda ve ogretmenin onay1yla kullamma izin verilebilir. 

• Ogrenciler, telefon numaralar1m yalmzca gi.ivenilir arkada~lanna ve aile ilyelerine vererek 
korunmahdu. 

• Ogrencilere, cep telefonlar1mn ve ki~isel cihazlarm gi.ivenli ve uygun bir ~ekilde kullamm1 
ogretilecek ve s1mrlarm ve sonu9larmm farkmdahg1 a~1lanacaktu. 

• Okul personeli, okul davran1~1m veya zorbahk politikasm1 ihlal etmek i9in kullamld1gma veya 
genc;lerin ilrettigi cinsel imgeler ic;erebilecegine inan1yorsa, bir ogrencinin cep telefonuna veya 
cihazma el koyabilir. Telefon veya cihaz, ogrencinin veya veli I bakic1mn onay1 ile idarenin bir 
i.iyesi tarafmdan aranabilir ve uygunsa, i9erik silinebilir veya silinmek ilzere talep edilebilir. Cep 
telefonu-veya ki~isel cihazlarm aranmas1 yalmzca okul politikasma uygun olarak yapilacakt1r. 

• Ogrencinin ki~isel cihazmda veya cep telefonunda bulunan materyalin yasad1~1 olabilecegi veya 
cezai bir su9la ilgili kamt saglayabileceginden ~ilpheleniliyorsa, cihaz daha ayrmtlh ara~tlrma i9in 
polise teslim edilir. 

3 .4 Personelin cihaz ve cep telefonlarmm kullan1m1 

3. 4 Olasi Bildirimler: 



• Personelin, kendi ki~isel telefonlanm veya cihazlanm, 9ocuklarm, gen9lerin ve ailelerinin, 
meslekibir ortamm iyinde veya d1~mdaki bolgeleriyle baglantl kurmalarma izin verilmez. Bu 
konuda anla~maya varma iyin yoneticilerle gorii~tilmelidir. 

• Personel, 9ocuklarm fotograflar1m veya videolarmi 9ekmek iyin cep telefonlar1, tabletler veya 
kameralar gibi ki~isel cihazlan kullanamaz ve yalmzca bu ama9 iyin saglanan ekipmaru kullarur. 

• Personel herhangi bir ki$isel cihaz1 dogrudan 9ocuklarla kullanamaz ve ders I egitim etkinlikleri 
s1rasmda yalmzca i~ tarafmdan saglanan ekipmaru kullarur. 

• Personei uyeleri, ki$isel telefonlarm ve cihazlarm herhangi bir ~ekilde kullamm1mn daima veri 
koruma ve ilgili okul politikas1 ve prosedfuleri (om. Gizlilik, veri guvenligi, Kabul Edilebilir 
Kullan1m vb .) Gibi yasa uyarmca yerine getirilmesini saglayacaktir. 

• Personel ki~isel cep telefonlar1 ve cihazlar1 ders saatlerinde kapatlp I sessiz moda ge9irir. 
• Bluetooth veya diger ileti~im bi9imleri ders saatlerinde "gizlenmi~" veya kapah olmahdir. 
• Acil durumlarda yonetimin bir uyesi tarafmdan izin verilmemi$Se, ki$isel cep telefonlar1 veya 

cihazlar1 ogretim donemleri boyurica kullanilamaz. 
• Bir personelin okul I ilke politikas1m ihlal ettigi durumlarda disiplin i~lemi yap1hr. 
• Bir personelin, bir cep telefonuna veya ki~isel bir cihaza kaydedilen veya saklanan yasadl$1 

iyerige sahip oldugu veya ceza gerektiren bir su9 i~lemi~ olmas1 durumunda, polise ul~ilacaktir. 
• Personelin cep telefonunu veya cihazlanm ki~isel olarak kullanmalanm iyeren herhangi bir 

iddiaya okul yonetim politikasm1 izleyerek yan1t verilecektir. 

3.5 Ziyaret9ilerin ki$isel cihazlar1 ve cep telefonlanm kullarum1 

3. 5 Olasz Bildirimler: 

• Ebeveynler I bak1c1lar ve ziyaret9iler, okul kabul edilebilir kullan1m politikasma uygun olarak 
cep telefonlarm1 ve ki$isel cihazlar1 kullanmahd1r. 

• Fotograflar veya videolar 9ekmek i9in ziyaret9iler, ebeveynler I bakic1lar tarafmdan cep 
telefonlarmm veya ki$isel cihazlarm kullan1lmas1, okul resmi kullarum1 politikasma uygun olarak 
ger9ekle~$tirilmelidir. 

• Okul, ziyaret9ilere kullan1m $artlarm1 bildirmek iyin uygun tabela ve bilgileri saglayacak ve 
sunacaktir. 

• Personelin, endi$eleri guvende ve uygun oldugunda bildirmesi beklenir ve her zaman 
ziyaret9iJerin herhangi bir ihlalini Belirlenmi$ Korunma kanununa bildireceklerdir. 

4. Politika Kararlarz 

4.1. <;evrimi~i riskleri azaltmak 

4.1 Olas1 beyanlar: 

• ALi KUS<;U ORTAOKULU intemetin yeni uygulamalar, ara9lar, cihazlar, siteler ve 
materyallerin hizla geli$tigi sfuekli degi~en bir ortam oldugunun farkmdadir. 



• Geli$en teknolojiler egitsel fayda ay1smdan incelenecek ve okul idaresi, okulda kullarnlmadan 
once uygun risk degerlendirmelerinin yapilmasma izin verecektir. 

• Okul, personelin ve ogrencilerin uygun olmayan veya yasad1$1 iyerige eri$mesini onlemek i((in 
uygun filtreleme ve izleme sistemlerinin kurulmasm1 saglayacaktlr. 

• Okul, kullan1cilarm yalmzca uygun materyallere eri$mesini saglamak iyin makul onlemleri 
alacaktir. Bununla birlikte, internet iyeriginin kilresel niteliginden dolay1, uygun olmayan 
materyallerin bir bilgisayar ya da cihaz vas1tas1yla okulda hi9bir zaman bulunmayacag1ru garanti 
etrnek h~r zaman miimktin degildir. 

• Okul, 9evrimi9i gilvenlik ( e-Gilvenlik) politikasmm yeterli olup olmad1g1m ve politikarnn 
uygulanmasmm uygun olup olmad1gm1 belirlemek iyin teknolojinin kullanimm1 denetleyecektir. 

• <;evrimi9i riskleri belirleme, degerlendirme ve azaltma yontemleri okul idaresi tarafmdan dilzenli 
olarak incelenecektir. 

4.2. Daha geni$ 9apta okul I toplum ortammda internet kullarnm1 

4.2 Olas1 beyanlar: 

• Okul, 9evrimi9i gi.ivenlik konusunda ortak bir yakla$1m olu$turmak iyin yerel kurulu$larla irtibat 
kuracak. 

• Okul, internet kullarnm1mn uygun olmas1m saglamak iyin yerel toplulugun ihtiya9lan (killtilrel 
ge9mi$leri, dilleri, dinleri ve etnik kokenleri tan1may1 da i9eren) ile uyumlu olacaktir. 

• Okul, okul bilgisayar sistemine veya sitedeki internete eri$mesi gereken herhangi bir konuk I 
ziyaret9i i((in Kabul Edilebilir Kullan1m Politikas1 saglayacakt1r. 

4.3 internet eri$iminin yetkilendirilmesi 

4.3 Olas1 beyanlar: 

• Okul, okulun cihaz ve sistemlerine eri$im izni verilen ti.im personelin ve ogrencilerin gtincel bir 
kaydm1 tutacaktir. 

• Ti.im personel, ogrenciler ve ziyaret9iler, herhangi bir okul kaynaklarm1 kullanmadan once Kabul 
Edilebilir Kullarnm Politikasm1 okuyacak ve imzalayacaklardir. 

• Ebeveynlere, ogrencilere, ya$larma ve yeteneklerine uygun denetlenen internet eri$imi 
saglanacag1 bildirilecektir. 

• Ebeveynlerden, ogrencilerin eri$ebilmesi i9in Kabul Edilebilir Kullarnm Politikas1m okumalan ve 
uygun oldugunda, 9ocuklar1yla tart1$malar1 istenecektir. 

• Toplumun savunmas1z i.iyeleri i9in (ozel egitim gereksinimi olan 9ocuklar gibi) internet eri$imi 
dil$tiniirken, okul ogrencilerin belirli ihtiya9lan ve anlay1$lar1 temelinde kararlar alacakt1r. 

5. Katihm Y akla$1mlar1 



• Ogrenciler arasmda giivenli ve sorumlu internet kullammmm onemi ile ilgili farkmdahk 
yaratmak ic;in bir c;evrimic;i gilvenlik ( e-Giivenlik) miifredat1 olu~turulur ve okulun tamammda 
yer ahr. __ _ 

• Giivenli ve sorumlu kullamm ile ilgili egitim internet eri~iminden once yapilacaktir. 
• Milfredat geli~tirme ve uygulama da dahil olmak ilzere okul c;evrimic;i giivenlik politikalan ve 

uygulamalar1 yazarken ve geli~tirirken ogrenci girdileri aranacaktir. 
• Ogrenciler, Kabul Edilebilir Kullan1m Politikas1m, ya~larma ve yeteneklerine uygun bir ~ekilde 

okumak ve anlamak ic;in desteklenecektir. 
• Tfun kullamc1lara ag ve internet kullan1m1mn izlenecegi bildirilecektir. 
• <;evrimic;i gilvenlik ( e-Giivenlik) PSHE, SRE, Citizenship and Computing I BiT programlanna 

dahil edilecek ve hem gilvenli okul hem de evde kullammm1 kapsayacaktir. 

• Kabul Edilebilir Kullan1m beklentileri ve Postalar, Internet eri~imi olan tilm odalarda 
yay1nlanacaktir. 

• internetin ve teknolojinin giivenli ve sorumlu kullan1m1, milfredatta ve tilm konularda 
peki~tirilmelidir. 

• D1~ar1dan destek, okullarm dahili 9evrimi9i gilvenlik ( e-Giivenlik) egitim yakla~1mlar1m 
tamarnlamak ve desteklemek ic;in kullamlacakt1r. 

• Okul, ogrencilerin teknolojiyi olumlu ~ekilde kullan1mlarm1 odilllendirecektir. 
• Okul, ogrencilerin ihtiyac;larma uygun olarak c;evrimic;i gilvenligi geli~tirmek ic;in akran egitimini 

uygulayacaktir. 

5 .2 Savunmas1z kabul edilen 9ocuklarm ve gen9lerin katihm1 ve egitimi 

5.2 Olas1 ifade: 

• ALi KUS<;U ORTAOKULU, bir tak1m faktOrlerden dolay1 baz1 9ocuklarm 9evrimi9i 
ortamda daha savunmas1z oldugunu dil~ilnmektedir. 

5.3 Person.elin katihm1 ve egitimi 

5.3 Olas1 beyanlar: 

• <;evrimi9i gilvenlik ( e-Giivenlik) politikas1, tilm 9ah~anlarm katihm1 i9in resmi olarak saglanacak 
ve tart1~1lacak ve korunma sorumlulugumuzun bir par9as1 olarak gii9lendirilecek ve 
vurgulanacaktir. 

• Personel, internet trafiginin tek bir kullan1c1ya kadar izlenebileceginin farkmdadir. Okul 
sistemlerini ve cihazlarm1 kullanirken takdir yetkisi ve profesyonel davran1~ gereklidir. 

• Personelin tfunilne, profesyonel ve ki~isel olarak, gilvenli ve sorumlu internet kullamm1 
konusunda gilncel ve uygun personel egitimi, dilzenli (en az yilhk) temelde 9e~itli ~ekillerde 
saglanacaktlr. 

• <;ah~anfann tfuni.i, 9evrimi9i davran1~larmm okuldaki roli.i ve itibarm1 etkileyebileceginin farkma 
varacaktir. Meslegi veya kurumu gil9 duruma di.i~i.irdi.igil veya profesyonellige aykm bir halin 
bulundugu dii~ilntilfuse, hukuk veya disiplin onlemleri almabilir. 



• Filtreleme sistemlerini yonetme veya BiT kullammm1 izleme sorumlulugu ta$1yan personelin 
ilyeleri, idare tarafmdan denetlenecek ve sorunlar1 veya endi$eleri bildirmek iyin ay1k 
prosedilrlere sahip olacaklar. 

• Okul, 9ah$anlarm ogrencilerin ya$larma ve yeteneklerine gore kullanmas1 gereken yararh 
9evrimi9i ara9lar1 vurgulamaktad1r. 

5.4 Anababalar ve bak1c1larm kat1hm1 ve egitimi 

5.4 Olas1 beyanlar: 

• ALi KUSCU ORTAOKULU, 9ocuklarm intemetin ve dijital teknolojinin gilvenilir ve 
sorillnlu kullamcilar1 olabilmeleri iyin ana-babamn I bakic1larm oynayacaklan onemli bir 
role sahip olduklarm1 kabul eder. 

• Ebeveynlerin dikkatleri, billtenler, mektuplar, okul izahname ve okul web sitesinde okul 
9evrimic;i gilvenlik ( e-Gilvenlik) politikasma ve beklentilerine yoneltilmelidir. 

• Evde ve okulda ebeveynlerle 9evrimi9i gilvenlik konusunda ortak11k yakla$1m1 te$vik 
edilecektir. Bu, gilvenli ana sayfa internet kullan1m1 iyin gosteriler ve oneriler iyeren ebeveyn 
ak$amlar1 sunumlar1 veya bayramlar ve spor gilnleri gibi diger etkinliklerde 9evrimi9i giivenligin 
vurgulanmasm1 ic;erebilir. 

• Veli-Okul Anla$mas1'nm bir parc;as1 olarak ebeveynlerin c;evrimic;i gilvenlik bilgilerini okumalar1 
istenecektir. 

• Ebeveynler, Okula Kabul Edilebilir Kullan1m Politikasm1 okumaya ve 9ocuklar1yla etkilerini 
tart1$maya te$vik edilecektir. 

• <;evrimi9i giivenlik konusunda ebeveynler iyin bilgi ve rehberlik, 9e$itli bi9imlerde sunulacaktu. 
• Ebeveynlerin, 9evrimi9i olarak 9ocuklar1 iyin rol model olacak olumlu davram$lan te$vik 

edilecektir. 

6. Cevrimi9i Olaylara Y an1t Venne ve Endi$eleri Koruma 

0 las1 beyanlar: 

• Toplulugun tiim iiyeleri, cinsel tercih, 9evrimi9i I siber zorbahk gibi kar$lla$1labilecek 9evrimi9i 
risklerin 9e$itliliginden haberdar edilecektir. Bu, ogrencilere yonelik personel egitimi ve egitim 
yakla$1mlar1 iyerisinde vurgulanacaktlr. 

• Okul toplulugunun tum ilyeleri, filtreleme, cinsel tercih etme, siber zorbahk, yasad1$1 iyerik ihlali 
vb. Gibi c;evrimic;i gilvenlik ( e-Gilvenlik) endi$elerini bildirme prosedilrii hakkmda 
bilgilendirilecektir. 

• Belirle~i$ Koruyucu Tedbirler (DSL), daha sonra olu$abilecek 9ocuk koruma endi$elerini 
ic;eren herhangi bir 9evrimi9i giivenlik ( e-Giivenlik) olay1 hakkmda bilgilendirilecektir. 

• intemet'in yanh$ kullan1m1 ile ilgili $ikayetler, okulun $ikayet prosedilrleri kapsammda ele 
almacaktu. 

• Cevrimi9i I siber zorbahk ile ilgili $ikayetler, okulun zorbahk kar$Itl politikas1 ve prosedilrii 
kapsammda ele almacak 



• Okul ~ikayet prosedilrii ogrencilere, velilere ve personele bildirilecektir. 
• Sikayet ve ihbar prosediirii personele bildirilecektir. 
• Okul toplulugunun tum iiyeleri, gizliligin oneminden ve endi~eleri bildirmek i9in resmi okul 

usullerine uyma gereginden haberdar olmahd1rlar. 
• Okul toplulugunun tiim tiyeleri, 9evrimi9i ortamda gtivenli ve uygun davram~ hakkmda 

uyanlacak ve okul camiasmm herhangi bir diger tiyesine zarar vermek, s1kmti ya~atmak veya su9 
olu~turan herhangi bir i9erik, yorum, resim veya video yay1mlamamanm onemini hatrrlatilacaktrr. 

• Okul, 9evrimi9i giivenlik ( e-Giivenlik) olaylarm1, gerektigi yerde, okul disiplini I davrarn~ 
politikasma uygun olarak yonetir. 

• Okul, ebeveynleri I bakicilar1, ihtiya9 duyuldugunda belirli endi~elerle ilgili bilgilendirir. 
• Herhangi bir soru~turma tamamland1ktan soma okul ogrenilen dersleri belirleyecek, derslerle 

ilgili bilgi alacak ve degi~iklikleri gerektigi gibi uygulayacaktu. 
• Sorunlar1 9ozmek i9in ebeveynlerin ve 9ocuklann okulla ortak 9ah~mas1 gerekmektedir. 

2019-2020 l.DONEM OGRETMENLER KURULU TOPLANTISI GUNDEM MADDELERi: 

-
1 e-Glivenlik Politikas1 

2019-2020 l .DONEM QGRETMENLER KURULU TOPLANTISI GUNDEM MADDELERi: 

7.MADDE: A-) E-GUVENLiK: QGRENCiLERiN, VELiLERiN, QGRETMENLERiN VE TUM 

OKUL PERSONELiNiN E-GUvENLiK KONUSUNDA BiLGiLENDiRiLMESi: 

1-0kulumuz 2019-2020 1. Donem Ogretmenler Kurul toplantismda E-glivenlik konusu oncelikli 

giindem maddeleri i9erisinde gorii~iilmii~tilr. Okulumuz E- Gtivenlik Politikas1 geregince alman 

kararlar; 

1-0kul idaresinin belirleyecegi yer, zaman ve tarihlerde tiim ogretmenlere ve okul personeline, 

~ube bazmda tiim ogrencilere Bili~im Ogretmenimiz ve Rehberlik Servisinin i9eriklerini i~birligi 
i9inde haz1rlayacag1 e-Gtivenlik seminerleri verilmesine ve tiim hedef kitlelerinin kat1hmlarmm 

saglanmas1 i9in gerekli 9ah~malann ortakla~a yap1lmasma karar verilmi~tir. 

2-0gretmenlerimizin bireysel ara~tlrma yapmalan, Eba'da online kurslara katilmalarma, 

kazan1mlarm ztimre ve ogretmenler toplant1larmda payla~malarma karar verilmi~tir. 

3-0gretmenlerimizin bu 9ah~malarmm; 

internet teknolojisi ile ilgili temel kavram ve terimler 

internetin gtinltik hayattaki yeri ve kullan1m1 

internet ortammda bilgiye h1zh ve etkin ula~ma yontemleri 

Gtivenilir web kaynag1 kriterleri 

Dijital yurtta~hk kurallar1 



Dijital ayak izi ve 9evrim i9i itibar yonetimi 

Gti9lil parola ilretme yontemleri 

<;evrim i9i kar$1l~abilecegimiz siber tuzaklardan korunma, 

Sanal Zorbahk Tarum1,Siber Zorbahgm Gortilme Bi9imleri,Geleneksel zorbahk ve Sanal Zorbahk 
Farki, Sanal Zorbahgm Yaygmhg1,Sanal Zorbahgm Nedenleri,Sanal Zorbahgm Sonu9lan,Sanal 

Zorbahkla Ba$a <;1kma ve Korunma konulanm i9ermesine boylelikle; 

s1mflarda egitim-ogretim faaliyetlerini olu$turan internet tabanh-proje tabanh bireysel veya gurup 

9ah$mas1m gerektiren proje ve gilnlilk odevlerde, aynca ders d1$1 sosyal kullarum alanlannda 
9evrim i9iyken gilvenli olmalanna, etik davraru$lar geli$tirmelerine ve dijital yurtt~hk kurallar1m 
onemseyen, internet kullan1c1lar1 olmalarm1 saglamalarma karar verilmi$tir. 

-Her y1l Subat aymda kutlanan Gilvenli internet Gtinti'niln 9e~itli aktivitelere yer verilerek 
kutlanmasma karar verilmi$tir. 

2-0kulunuzda ta$mabilir cihazlarm/cep telefonlarmm kullan1m1 hakkmda bir politika var m1dir? 

7.MADDE: B-) OGRENCiLERiN TASINILABiLiR CiHAZLARINI VE CEP TELEFONLARINI 

OKULA GETiRMELERi 

1-0kulumuz E-Gtivenlik Politikas1 geregince ogrencilerimizin ta$mabilir cihazlar1ru veya 

telefonlanm okula getirmeleri ve kullanmalarma izin verilmeyecegi I yasaklanmas1 kabul edilmi$, 

veli toplantilarmda konu ile ilgili velilerin tekrar bilgilendirilmesi, ogrencilerine evden okula 

gelirken telefon tablet gibi cihazlarm1 vermemelerini, sadece acil durumlarda Okul idaresine haber 

verilerek okul saatleri i9erisinde okul idaresinde veya sm1f ogretmenlerinde kalacak $ekilde okula 

getirmeleri, ( okul saati sona erdikten sonra teslim edilmesi) sm1flarda yap1lacak dtizenli 

kontrollerle bunun engellenmesine karar verilmi$tir. 

-
2-Ailelerin ve ogrencilerin bireysel g6ril$melerle kurallarm hat1rlatilmasma ragmen, bu kurallara 

kar$1 91kilmas1, israrla devam edilmesi ve ozellikle egitim ogretim faaliyetleri amai;lanmn d1$mda 
kullanilmasmm ispatland1g1 durumda yapilacak toplantilarla yeni tedbirler ahnmasma karar 

verilmi$tir. 

3-0gretmenlerin s1mf ii;i uygulamalar1yla ilgili ve ihtiya9 duydugu konularda sadece guvenli 

egitim sitelerini ziyaret etmelerine karar verilmi$tir 

4-0kul politikalar1ruz; ogrencilerinizin, velilerinizin ve okul personelinin fotograflannm 9ekilmesi 

ve onlarm okulda fotograf 9ekmesi ve yaymlanmasma ili$kin bir boltim ii;eriyor mu 



• 

2019-2020 l .DONEM OGRETMENLER KURULU TOPLANTISI GUNDEM MADDELERi: 

7.MADDE: C-) OGRENCiLERiN, VELiLERiN, VE OKUL PERSONELiNiN 
FOTOGRAFLARININ <";EKiLMESi VE OKULDA FOTOGRAF <";EKiP YA YINLAMASI; 

-Ttim ogretmenlerin ogrencilerin velilerinden ve yasal varislerinden okulumuzda kutlanan belirtili 
giin ve haftalarda, milli ve dini kutlama programlarmda, E-twinning projelerinde, okulumuzu 
tan1tan ve yap1lan aktivitileri (spor, resim, mlizik, Tubitak, Avrupa Birligi Erasmus+ projeleri, gez1 

ve klilttirel aktiviteler) ic;eren haber kaynaklarmda ve videolarda kullan1lmak uzere 9ekilen 
fotograflann kullanilmas1 ic;in izin belgesi almmasma, 

-<";ekilen fotograflarda ve videolarda Milli Egitim Bakanhg1m1zm 2017-12 Genelgesi geregince 

ogrencilerin yuzlerinin uzaktan ve belirgin olmadan 9ekilmesine, ses kay1tlar1 ic;ermeyecegine, 

-Velilerin belirtilen aktivitelerde ( okul sm1rlan ic;erisinde) sadece kendi ogrencilerinin 

fotograflanm 9ekebileceklerini ve Online platformlarda diger ogrencilerin fotograflarm1 

payla~amayacaklanm ic;eren bir yaz1 ile bilgilendirilmelerine, 

-Ogretmenlerimizden okulumuzda kutlanan belirtili giin ve haftalarda, milli ve dini kutlama 

programlarmda, E-twinning projelerinde, okulumuzu tan1tan ve yap1lan aktivitileri (spor, resim, 

muzik, Tubitak, A vrupa Birligi Erasmus+ projeleri, gezi ve kiiltiirel aktiviteler) ic;eren haber 

kaynaklarmda ve videolarda kullan1lmak uzere 9ekilen fotograflarmm kullanilmas1 ic;in izin belgesi 
almmasma, 

-Ogretmenierimizden; ogrencilerin isimlerini, ya~lar1m veya diger ki~isel bilgilerini , resimlerini, 

okulumuzda kutlanan belirtili giin ve haftalarda, milli ve dini kutlama programlarmda, E-twinning 

projelerinde, okulumuzu tan1tan ve yap1lan aktivitileri (spor, resim, muzik, Tubitak, Avrupa Birligi 

Erasmus+ projeleri, gezi ve kulturel aktiviteler) ic;eren haber kaynaklannda ve videolarm d1~mda 

kendi web sitelerinde ve sosyal payla~1m sitelerinde yaymlamayacaklarma dair taahhutname 

almmasm~.karar verilmi~tir. 
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